
重要なお知らせ 

令和 8年 9月 3日 

 

【重要】サポート詐欺やフィッシング詐欺にご注意ください！ 

 

ウイルス感染や不正アクセスの警告画面を突然表示し、修理やサポートが必要であるか

のように見せかけ、電話や操作、情報入力を求める「サポート詐欺」が増加しています。 

 

また、JAバンクを装ったメールや SMSから偽サイトへ誘導し、ID・パスワード・暗証番号

等を盗み取り、不正送金を行う犯罪も発生しています。 

 

JAバンクでは、電子メールによる本人確認やお客さま情報等の確認は行っていません。 

本人確認を求めるメールや SMS のリンクにはアクセスせず、ID・パスワード・暗証番号等

を入力・回答しないでください。 

 

１．サポート詐欺に遭わないために 

ウイルス感染や不正アクセスの警告画面が表示されても、記載された電話番号には連絡せ

ず、案内に従って操作や情報入力をしないでください。 

金銭や情報をだまし取る「サポート詐欺」の可能性があります。 

 

２．フィッシング詐欺に遭わないために 

JA ネットバンクには、公式サイトまたは JA バンクアプリ プラスからアクセスしてくだ

さい。 

また、定期的にログインし、身に覚えのない取引や取引上限額の変更がないか確認してく

ださい。 

 

３．確認されているフィッシングメールの内容 

「行政指導」「マネー・ロンダリング防止」などを理由に、至急の確認や取引制限を告げ

るフィッシングメールが確認されています。メールに記載されたリンクにはアクセスしない

でください。 

 

＜確認されているフィッシングメールの件名例＞ 

・【JAネットバンク】【重要】お客様情報の確認と取引目的の確認のお願い（至急ご対応くだ

さい） 

 

４．電子メールでお取引目的やお客さま情報を確認することはありません 

お客さまとお取引のある JA から「お客様情報確認書」が圧着式往復はがき、または封書

でお手元に届くことがあります。 



これはマネー・ロンダリング防止対応の一環として、お客さまに関する情報やお取引目的

等を定期的に確認するものですが、JAバンクにおいては、電子メールや JAネットバンクを

経由した確認依頼は行っておりません。 

 

５．セキュリティ対策について 

フィッシング詐欺等の金融犯罪からお客さまを守るため、不正取引の恐れがある場合に、

JA ネットバンクおよび JA バンクアプリ プラスのご利用を制限することがありますので、

あらかじめご了承願います。 

 

ご不明点やお困りの際は、JAネットバンクヘルプデスクまでご連絡ください。 

 

【お問い合わせ先】 

（利用停止・取引制限解除に関すること） 

フリーダイヤル：0120-300-921 

お問い合わせ時間：24時間 365日 

 

（その他 JAネットバンク・JAバンクアプリ プラスに関すること） 

フリーダイヤル：0120-058-098 

お問い合わせ時間：平日 9:00～21:00 

土日祝日 9:00～17:00 

 

 

＜本件に関するお問い合せ先＞ 

ＪＡバンク新潟県信連 事務支援部 

電話：025-211-3470 

お問い合せ時間：平日 9：00～17：00 

         ※祝日は除きます 


